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Como evitar la
desinformacion




Tendencias de busquedas. Google Trens

La cuarentena es la medida de protecciéon mas buscada en

Espana
Interés de busqueda en la Gltima semana, Espafia <> -(:
@ Cuarentena ® Mascara @ Aislamiento @ Alcohol en gel Lavado de manos

https://trends.google.es/trends/story/US cu fPcT5XABAAAfkM en R
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https://trends.google.es/trends/story/US_cu_fPcT5XABAAAfkM_en

¢Qué son los bulos, “fakes news” o “hoax’?

Son informaciones sobre
temas de interés social o de
actualidad que buscan crear

alarma o atraer la atencion del
mayor numero de usuarios
posibles.
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alarma o atraer la atencion del
mayor numero de usuarios
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¢Que objetivos busca la informacion falsa?

- Confundir a los receptores de la informacion.

- Manipular las decisiones personales de
manera que se dirija a una decision concreta.

- Desprestigiar o enaltecer a personas,
entidades o instituciones.

- Obtener ganancias economicas mediante
visitas al lugar donde estan publicadas

- Beneficios politicos.

- Influir en la opinién publica. .
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¢Por donde puede llegar la informacion?

- WhatsApp
- Correo electronico
- Redes Sociales

- Fuentes cercanas (amigos,
familiares, etc.)
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:Verdadero o falso?

Un hombre rocia
a otro con un
extintor para
apagarle un
cigarro
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:Verdadero o falso?

Verdadero.

Un hombre rocia a otro con un extintor
para apagarle un cigarro

Publicado en:

El Pais:
https://elpais.com/elpais/2019/09/24/videos/1569336166_0
23629.html

https://www.abc.es/sociedad/abci-hombre-rocia-extintor-
cara-trabajador-para-apagar-cigarro-fumaba-
201909250958 noticia.html

https://www.lavanguardia.com/sucesos/20190925/476290
25494/hombre-rocia-extintor-cara-fumador.html

Verificada por:

The Trust Project https://thetrustproject.org/
(consorcio internacional de medios de comunicacién
que establece estandares de confianza y trabaja con
plataformas tecnolégicas para reafirmar el
compromiso del periodismo)



https://elpais.com/elpais/2019/09/24/videos/1569336166_023629.html
https://www.abc.es/sociedad/abci-hombre-rocia-extintor-cara-trabajador-para-apagar-cigarro-fumaba-201909250958_noticia.html
https://www.lavanguardia.com/sucesos/20190925/47629025494/hombre-rocia-extintor-cara-fumador.html
https://thetrustproject.org/

:Verdadero o falso?

, 21h-Q

Como un virus patentado en

2004 en Estados Unidos puede EI CO ronaVirUS es un
aparecer en China 16 afos virus patentado en 2004

despueées?

O en Estados Unidos

Ofi ’ 380 110 comen tarios 313 veces compartida
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:Verdadero o falso?

Ultimas noticias de CNN

Dr.Li Wenliang ¢l héroe médico de China, que fue castigado por decir la
verdad sobre el virus Corona y luego murid de la misma enfermedad, habia
documentado archivos de casos con fines de investigacion y en los archivos
propuso una cura que disminuiria significativamente el impacto de COVID - 19
Virus no cuerpo humano.la sustancia quimica Metilxantina, Teobrominay
Teofilina estimulan compuestos que pueden evitar estos virus en humanos con
al menos un sistema inmunitario promedio. Lo mas sorprendente es que estas
palabras complejas que fueron tan dificiles de llamar para las personas en China
son: CAFE en India, si nuestro café regular tiene todos estos quimicos. La
principal metilxantina en el café es la cafeina estimulante. otras ... Leer mas

El café puede
prevenir y curar
el coronavirus




:Verdadero o falso?

Calamar gigante
aparecido en Cantabria
acabo en playas de
Canarias, Californiay
Chile
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:Verdadero o falso?
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:Verdadero o falso?

ANNIES TOP PICKS
iGRATIS POR TIEMPO LIMITADO! o
& carro

PREGUNTAS FRECUENTES

(SALIDO DE LA FABRICA) (jii100% DE
DESCUENTO!!) NANO MAGIC TAPE

iGRATIS! s24.95

“AHORRAR $:

GRAN AHORRO - 100% DE DESCUENTO

ANADIR A LA CESTA

3t |DESCUENTO POR UN TIEMPO LIMITADO! %%

VENDEMOS 1.000 ARTICULOS AL PRECIO MAS
BAJO. DESPUES, EL PRECIO VOLVERA A SU
COSTE ORIGINAL.

Gratuito, solo
pagas los gastos
de envio

https://anniestoppicks.com/



https://anniestoppicks.com/

Contrasta la fuente

El avance del virus en el mundo Una informacion real Siempre
mostrara su fecha de publicacién,

e P R, identificara a su autor, debera

“:"." i provenir de un medio reputado

4 .
©
©
»

(agencias de noticias, periodicos,
informativos de TV o radio,
organismos publicos, etc.)

— e indicara las fuentes en las que se

i e T T R apoya para sustentarla.
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Ignora los “clickbait”

® Muchas noticias incluyen
R— titulares sensacionalistas
/ (también conocidos como
R clickbait) con el fin de atraer clics
y ser compartidas masivamente.
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Comprueba el estilo de redaccion

Una noticia real no contendra
errores ortograficos y/o
gramaticales.
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Aplica el sentido comun

No te dejes llevar por tus
prejuicios, creencias o ideologia.

Parate a reflexionar si la
informacion es demasiado
conveniente, escandalosa,

morbosa, etc. para ser cierta.
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Sitios web para
contrastar noticias




Maldita.es

MALDITA.ES (2| wazremaLoie

PERIODISMO PARA QUE NO TE LA CUELEN

M

[ ] [ ]
INICIO MALDITA HEMEROTECA MALDITO BULO MALDITA CIENCIA MALDITO DATO MALDITA TE EXPLICA MALDITA TECNOLOGIA e conoce Ias nOtICIaS
MALDITA MIGRACION MALDITO FEMINISMO MALDITA EDUCA LA BULOTECA NOSOTROS MALDITA.ES IN ENGLISH q ue Son bUIos

@ Hazte maldito, hazte maldita. Unete y apdyanos en nuestra batalla contra la mentira.

suio. BULQ  maLDITA
N wo. o O[TECNOLOGI

LA BULOTECA « Contribuye si

ayuda a desmentir bulos det s
655 19 85 38 informacion

SERVICIO DIRECTO DE Sospec hosa

~

' ' WHATSAPP
El coronavirus y su pandemia de bulos: Maldita Tecnologia: una herramienta
60 mentiras, mitos y desinformaciones para entender el mundo digital APP DE
sobre el virus que te estan intentando
ik S MALDITA.ES
chavales DADA ANNDDNIN

https://maldita.es/



https://maldita.es/

Ministerio de la verdad

47 MINISTERIO
“ DE LAVERDAD

Minis » de la Verdad. Luchando contra la desinfor ny el s

INICIO SOBRE NOSOTROS CONTACTO BUSCAR PARTICIPA

A

L0 MAS RECIENTE

ARTICULO DESTACADD

Epidemia coronavirus  Coronavirus, pelicula

" de terror inventada por

Epidemia coronavirus

e coes 131 th ' SIS / los medios 25/2/2020
7 L w i
//_ ‘ 2003 2020
V : i BUSCAR EN MINIVER ORG
A ui".h- ’
- Teclee su busqueda...

2003 2020
FACTCHECK FACTCHECK
Coronavirus, una pelicula de Noticias falsas en TVE
terror inventada por los 10/11/2019

medios de comunicacién La televisién publica espafiola ensaya un

25/02/2020 nuevo formato de noticia falsa: primero dan

la informacidn_wlnegn la desmienten

Web dedicada a difundir
noticias que no son
verdaderas

https://www.miniver.org/



https://www.miniver.org/

Detector de Fake News

add Robinho to ‘h' available in the
Detecto I d e Fa ke N ews o Telegram G chrome web store + Add to Firefox
Pega un link o texto sospechoso aqui, o busque un rumer por palabras clave

https://fakenewsdetector.org/es

i{Qué es esto?

El Fake Mews Detector te permite detectar y sefialar Fake News, Click Baits e noticias Extremadamente Sesgadas. gracias a

nuestro robet, el Robinhe.
Hay varias formas de usar el Fake News Detecton

* |nstala la extension para Chrome o Firefox, esto verifica las noticias desde su feed de Twitter y Facebook

* Habla directamente con Robinho en Telegram

* Copiay pega el enlace o texto en el campo arriba para verificar
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https://fakenewsdetector.org/es

— Ne. s tral Zonade verificacién

‘ l ' https://www.newtral.es/zona-
verificacion/fact-check/

Hace 4 dias Hace 5 dias

Alvarez de Toledo y el gasto de Madrid en Abascal: «<Espaiia es el pais del mundo con
Sanidad mas velocidad de contagios»
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https://www.newtral.es/zona-verificacion/fact-check/

erramientas para detectar informacion

Inicio Denunciar una estafa il Hid = Crear una cuenta Conexion

ScamDoc.com es un sitio que permite evaluar la confianza de una "identidad digital" (direccion de correo
electrénico o sitio web).

Responde a varias preguntas que los usuarios de Internet son comunes en Internet:

« ;Coémo puedo saber si un sitio es confiable?
Calificacion de confianza digital « Como detectar una direccion correo electrénico fraudulento?
« ¢En general, jcuanta confianza tiene un sitio web o un corresponsal en Internet?

+En qué casos usar este sitio? [ d () [ ] [ ]
ULTIMOS AVISOS El uso de ScamDoc es gratuito e ilimitado. Como tal, este sitio puede usarse tan pronto como se encuentre una n a I 2 a a I a I I a

duda en un sitio hacia el que se prevé una compra o durante un intercambio con un interlocutor desconocido.

Ana le 11/02/2020 A 10:15 £ Cémo funciona?

Muestran un catélogo de ropa con apariencia ScamDoc utiliza un servicio llamado ScamPredictor . Este es un algoritmo desarrollado por la compafiia HERETIC
de buena calidad, disefioy c...

SAS (editor de la plataforma Signal-Arnaques.com) basado en técnicas de inteligencia artificial de clasificacion.
Simplemente escriba una URL o datos de correo electrénico para obtener un informe detallado con un indice de
Sara le 11/02/2020 A 10:03 confianza.

Una verglienza, no se rien. Hice un pedido
hace un mes y aln no me ha llegado...

Titanio e 11/02/2020 & 03:27 Email o Sitio Internet Q Analizar
Pagina que roba datos, no acceder ni hacer - rann agw .
caso de mensajes asien .. Lista de los ultimos sitios analizados

https://www.scamdoc.com/es
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https://www.scamdoc.com/es

Imagenes

Google imagenes

Entra en Google Imagenes (https://www.google.com/imghp ) e
introduce la imagen que sospechas puede ser un montaje.

Go gle Buscar por imagen X

Pegar URL de imagen Subir una imagen [l
nti

@CYL digitol

Seleccionar archivo = Ningun archivo seleccionado



https://www.google.com/imghp

Imagenes

) Assembler
Learnings

We are testing new ways to provide fact-checkers with better tools to

debunk image manipulation — and like any early stage technology,

Assembler is constantly evolving. Here are some challenges and I
learnings we’ve discovered during Alpha testing, thanks to the valuable

OUR APPROACH feedback from our testing partners.

PROJECT

LEARNINGS

The manipulations journalists deal with are not always
COLLABORATORS those in training datasets

The small, low-resolution images that journalists often

deal with pose unique challenges to the detection
technology

Noticia: https://www.trecebits.com/2020/02/06/assembler-la-
nueva-herramienta-para-detectar-imagenes-falsas-de-google/

Assembler

- Herramienta de Google
para periodistas

- ldentificacion de ‘fake
news'y ‘deep fakes’



https://www.trecebits.com/2020/02/06/assembler-la-nueva-herramienta-para-detectar-imagenes-falsas-de-google/

OSI (Oficina de Seguridad del Internauta)

Oficina “a
de Seguridad @ CIBERSEGURIDAD
del Internauta v inelbe

Inicio » Ponte al dia » Avisos de seguridad

Avisos de seguridad

Publicado el = .
03909 Detectada una campana fraudulenta de mensajes SMS

Importancia: Alta con asunto “ERTE”

https://www.osi.es/es/actualidad/
avisos

Se ha detectado una campania de envio de mensajes de texto, SMS3, con el asunto "ERTE", en los
que se suplanta la identidad del Servicio Publico de Empleo (SEPE), informando al usuario de la
aprobacion de un ERTE en su emprasa, y se..

ClberCOVID 1!

F
1
il

Leer mas

s [

225'32“020' Detectado phishing a plataformas de entretenimiento,
como Netflix, usando de gancho COVID-19

Importancia: Media



https://www.osi.es/es/actualidad/avisos

Bulos sobre el Coronavirus
disfrazados de informacion




Consejos para “frenar” el Coronavirus

Mensajes con enlaces a paginas web, donde
falsos “expertos” ofrecen sus
recomendaciones y soluciones ante el
virus.

Su finalidad es desinformar u obtener
dinero o nuestros datos a cambio de su
supuesta ayuda.
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Envia un SMS con la palabra “X" al nUmero “Y"

Estos fraudes nos piden que
enviemos un SMS Premium con el fin
colaborar en una supuesta causa
solidaria relacionada con la crisis del
Coronavirus.

@CYL digitol




Corona-phishing

Mensajes que suplantan la identidad
de una institucion de renombre (la
OMS, el Ministerio de Sanidad, un

Hospital, etc.) para obtener nuestros

datos personales o infectar nuestro

dispositivo con malware.
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Corona-smishing

Similar al anterior pero el envio del
mensaje se realiza a través de SMS.
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Tiendas online fraudulentas de material sanitario

Tras realizar la compra, no se llega a
recibir lo que se ha adquirido o, en su
defecto, solo una parte o en unas
| condiciones muy distintas de las

[PrmT— publicitadas.
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Falsas ofertas de empleo para elaborar material sanitario

JOBS [FALSAS Su finalidad es que revelemos
nuestros datos personales e incluso
qgue realicemos algun pago por
adelantado en concepto de envio del
material para trabajar.
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Soporte tecnico fraudulento

Llamadas telefonicas en las que se
ofrecen a ayudarnos a teletrabajar
pero en realidad buscan obtener
nuestras credenciales o instalarnos
algun tipo de software malicioso.

@CYL digitol




Falsas ofertas para servicios de suscripcion

Mensajes que ofrecen acceso
gratuito, cupones descuentos, etc.
para servicios de suscripcion como

Netflix, Spotify, etc. con el fin de
obtener nuestros datos personales o
gue una pequena cantidad
economica.

@CYL digitol



Buenas practicas
de ciberseguridad




Usa un antivirus

Instalalo tanto en ordenadores como en tabletsy
smartphones.

Existen muchas soluciones gratuitas, pero debes
asegurarte de que el que elijas ha sido
desarrollado por una empresa fiable, descargarlo
de su pagina web oficial y mantenerlo
constantemente actualizado.

Instalar mas de un antivirus en el mismo equipo
resulta contraproducente.
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Antivirus online

—

> total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas

facilita::: VI:! répid: :-etecci(: ::virus, gusanos, troyanos y todo tipo de malware. An a I i Z a U RI_'S y
archivos descargados.

No hay archivo seleccionado Seleccionar

Tamarfio maximo: 128MB

Al hacer click en 'Analizar', acepta nuestros Términos del servicio y permite que VirusTotal comparta WWW.Vi r u Stota | . C O m

este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para més detalles.



http://www.virustotal.com/

Manteén siempre el dispositivo actualizado

Instala de manera regular
las actualizaciones del sistema
operativo, del navegador web y, en
general, de todos los programas o
apps que utilicemos, puesto que
corrigen las vulnerabilidades

conocidas.
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Usa un cortafuegos (Firewall)

Son programas que monitorizan las
conexiones a Internet que entran y salen
de nuestro dispositivo, permitiendo
aquellas que son legitimas y bloqueando
las sospechosas.
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Haz copias de seguridad

Ya que algunos tipos de malware pueden borrar
informacion, debemos hacer copias de
seguridad de todo aquello que consideremos
valioso, siempre en una ubicacion distinta al
dispositivo que contiene la informacion.

Antes de hacer la copia deberiamos analizar los
archivos con un antivirus para asegurarnos de que

no estan “infectados”.
@CYL digitol




Limita los permisos de los usuarios y aplicaciones

En Windows, normalmente el malware necesita
modificar configuraciones accesibles sélo por el
usuario administrador para poder actuar, por lo que
el uso de este usuario se debe limitar a la
instalacion de aplicaciones y actualizaciones.

En Android, es posible determinar los permisos que
tendran cada una de las apps instaladas, a fin de
poder controlar la informacién o las funciones a las

gue tienen acceso.
@CYL digitol




Evita las redes Wi-Fi abiertas

Los datos que transmitimos o
almacenamos en nuestro dispositivo
podrian ser leidos por un
ciberdelincuente.
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Navega solo por webs con https

Certificado digital de la pagina web

ﬁ https;// Elemento de seguridad por el que una
entidad acreditadora garantiza que la

web es de quien dice ser.
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CONSE]JO FINAL: Aplica el sentido comun

La mejor proteccion ante el malware es
mantener una actitud constante de
precaucion.

Hay practicas que implican un gran riesgo
de infeccion y son facilmente evitables,
como por ejemplo, descargar programas,
musica o peliculas piratas; es preferible
buscar una alternativa gratuita o a un

precio asequible.
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Material de consulta

PRiVACIDAD Y SEGURIDAD
EN iINTERNET

G € 1 X R )
Aol D * b Oficina
rorecoior JRECEH ncioe de Sequridad
rorecaio RIS —_
FLCH - del Internauta
£ DaTO INSITUTO NACIONALDE CIERSECURIORD

Descargar guia -
“t" CyL digitol



https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf

tMuchas Gracias!!




