NO CAIGAS EN LA TRAMPA

El uso de las nuevas tecnologias se ha incrementado de forma
exponencial. Ahora accedemos a nuestros datos a través de
internet desde muchos dispositivos.

- Estafas en las compras o ventas en Internet.
- Robo de datos personales.

Una tendencia que se mantendra en los préximos afios, la - "Secuestro” de los datos de nuestro ordenador mediante programas

facilidad, rapidez y efectividad del acceso a los datos maliciosos.

bancarios, personales y administrativos nos llevan a su uso AR EEE T /
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En la misma medida que han crecido los delitos tecnoldgicos, los
delincuentes se han adaptado al medio, operando desde
diferentes lugares y con anonimato.

- Ofertas de productos a precios excesivamente bajos.

- Recibir mensajes o correos electronicos de organismos oficiales, entidades
bancarias o publicidad en redes sociales, donde nos piden que
introduzcamos claves personales, 0 nimeros de tarjetas bancarias.
-Enlaces a paginas web para descarga de programas sin licencia
aparentemente gratuitos. )

Con esta guia pretendemos ayudarte para que no caigas en
las trampas de los delincuentes.

TEN EN CUENTA TODOS
ESTOS CONSEJOS CUANDO
UTILICES TUS DISPOSITIVOS
EN INTERNET/

MANTENTE INFORMADD \ - En [as compras por internet no utilizar redes wifi publicas,
SOBRE comprar en comercios conocidos y seguros, no comprar
CIBERSEGURIDAD cuando el anuncio del producto nos llegue de una pagina

EN ESTAS PAGINAS desconocida o correo electronico no solicitado.
~No pagar através de empresas de envio de dinero, usa métodos

de pago sequros.
- Desconfia de mensajes sobre premios de concursos donde no has
4 <\ participado.
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@ Ntipsiliwww.osles - Ninguna entidad bancaria u organismos oficiales nos pediran claves
\ personales mediante correos electronicos 0 mensajes.
- Desconfia de los sitios con faltas de ortografia, gramética o baja
resolucion.
- Comprueba dos veces la direccion de internet de la pagina a la que te estas conectando (una Unica letra puede llevarnos a

ser estafados).
- Utiliza contrasefias complejas y sistemas de doble verificacion.
- No visites paginas inseguras, comprueba si la direccion comienza por el protocolo sequro HTTPS
- No hagas “clic” en los enlaces, ni descargues adjuntos de correos electronicos 0 mensajes no solicitados.
- Utiliza programas originales.
- Si recibes un mensaje o llamada diciendo que tu ordenador tiene problemas y te ayudan a solucionarlo, no facilites datos
personales, descargues programas de control ramoto o hagas “click” sobre enlaces sospechosos.
- Si has sido perjudicado desconecta inmediatamente de la red el dispositivo, no pagues el rescate solicitado y ponte en
manos de un técnico para solucionar el problema.

- Estafas en el proceso de pago de facturas pendientes con provedores
habituales.

-"Secuestro” de los datos de nuestro ordenador mediante programas
maliciosos.

- Accesos a las redes wifi propias parala captacion de informacion o
datos de la empresa.

- _oz%n_% de contrasefias o datos de acceso que se encuentran a

a vista.

- Comunicaciones de empresas con las que no tenemos actividad
ofreciendo productos a precio muy inferior al del mercado.

- Mensajes 0 correos electronicos con errores gramaticales o malas
traducciones.

- Solicitud de transferencias para pagos pendientes en cuentas diferentes
a las habituales sin haber sido informados previamente.
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- Mantener actualizados los sistemas informaticos (antivirus, sistemas
operativos, aplicaciones).

- No utilizar redes publicas para el envio de nuestros datos.

- Usar aplicaciones que cifren los datos de extremo a extremo para el
envio de correos electronicos o documentos.

- Realizar copias de sequridad frecuentes y redundantes.

- Formar a los empleados para reconocer posibles engafios.

- Prestar especial atencion a las operaciones de caracter economico,
implantar la doble firma para transacciones econémicas.

- Utilizar contrasefias complejas y con sistemas de doble verificacion.

-No tener a la vista de terceros contrasefias o datos de acceso,
guardalas en un lugar seguro.

- Ademas sigue las recomendacines para un usuario particular.
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- Blogueos de los sistemas de la entidad pidiendo una cantidad de
dinero en bitcoins (moneda <_;cm_w para liberarlos.

-Robo de datos privados de los ciudadanos o integrantes de la
Institucion.

- Acceso remoto a los sistemas, bien usando aplicaciones escondidas en
paginas web, aplicaciones gratuitas, 0 como adjuntos en correos

CAMPANA DE _umm<m2_u_m_2 DE LOS

electronicos. También pueden llamar suplantando a técnicos del sistema VERIFICA LA i EE
operativo. © USAANTVRUS o SONEIRORACON P ooR  SEGURAS DELITOS TECNOLOGICOS

- Obtencion de contrasefias o datos de acceso que se encuentran a la

vista de terceros.
o

EVITA CORREOS .
MALICIOSOS MANTEN PRIVADA
TU INFORMACION PERSONAL

- Recepcion de llamadas telefonicas de servicios técnicos 0 mantenimiento ”
por suspuestos fallos en el sistema cuando no han sido solicitados 0 no
existe tal fallo.
- Solicitud por parte de esos “supuestos técnicos” de contrasefias o datos
~de acceso a los sistemas para subsanar los supuestos fallos.
- - Ademas de los indicados para las empresas.
| Si1 HAS sIDO <mn._._z>\Dm ALGUN
TIPO DE DELITO TELEMATICO PONLD
EN CONOCIMIENTO DE LA

GUARDIA CIVIL, LLAMA AL

- Mantener actualizados los sistemas ( antivirus, sispemas operativos,
| aplicaciones). D m N
- Realizar copias de seguridad diarias y en varios dispositivos de
almacenamiento.
- No tenera la vista las contrasefias o datos de acceso, guardalas en un
lugar seguro. ,
- Evitar el uso de dispositivos de almacenamieno USB usados fuera de
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- Concienciar a los empleados de la Institucion en la navegacion Tl ricean
segura por Internet, asi como en evitar la instalacion de aplicaciones g DIPUTACION
no seguras en los equipos publicos. DIPUTACION "
- Seguir también las recomendaciones para empresas y particulares. WV DZARAGOZA Diputaciéon v u
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