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clepteneln
cohiasenas
debiles

contrasefias débiles son faciles de adivinar mediante
ataques de fuerza bruta, donde los atacantes intentan
todas las combinaciones posibles de caracteres hasta
que encuentran la contrasefa correcta. Esto puede dar
lugar al acceso no autorizado a tus cuentas y
dispositivos.

: Si alguien obtiene
acceso a tu dispositivo o cuenta debido a una
contrasefa débil, podria robar tus datos personales,
financieros o confidenciales, comprometiendo tu
privacidad y seguridad.

: El acceso a cuentas en
linea a través de contrasefas débiles puede permitir a
los atacantes robar tu identidad y realizar actividades
fraudulentas en tu nombre, como .abrir cuentas
bancarias, realizar compras o cometer ciberdelitos.

Si un atacante obtiene acceso a tu
dispositivo o cuentas, podria borrar o corromper tus
datos, lo que podria originar una pérdida irreparable de
informacion importante, como fotos, documentos y
archivos personales.

Las violaciones de seguridad
debidas a contrasefias débiles pueden dafiar tu
reputacion personal o profesional, ya que la pérdida de
datos o la filtracion de informaciéon confidencial pueden
afectar a ti 0 a tu empresa de manera negativa.

Csv

El uso de contrasefias deébiles
en dispositivos digitales puede
tener una serie de
consecuencias negativas, ya
que la seguridad de tus datos y
sistemas digitales depende, en
gran medida, de la fortaleza de
las contrasefas que utilizas.

¢, COmo es de seqgura
tu contrasena?

¢, ENn cuantos
dispositivos y
cuentas usas la
misma contrasena?
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Aprendamos sobre
contrasenas

Longitud: Utiliza contrasefas largas,

preferiblemente de al menos 12 caracteres, las

contrasefias cortas son mas faciles de averiguar

por otras personas.

Combinacién de caracteres: Incluye letras

mayuUsculas, mindsculas, numeros y simbolos

especiales en tu contrasefia (@, #, $, etc.).

Evita informaciéon personal: No uses datos

personales como tu nombre, fecha de COntr4$eN4s_SSgUr4$*

nacimiento o palabras faciles de adivinar.

[

Cambia contrasefias periodicamente: Es

Distintas contrasefias para distintos servicios: ﬂ , importante ~ cambiar  tus  contrasefias

. o L regularmente.
No uses la misma contrasefia para maultiples

Codigo seguro de Verificacion : GEISER-e2c9-5db2-80e9-c713-5fd7-f668-6950-60f2 | Puede verificar la integridad de este documento en la siguiente direccion :
e ¢

cuentas. | No compartas tus contrasefas: al hacerlo
| aumentas considerablemente las
Autenticacion de dos factores (2FA): Habilita la posibilidades de que caigan en malas
manos.
autenticacion de dos factores, cuando sea posible,
para afiadir una capa adicional de seguridad. sl'guie”do estos
i Mantén tus contrasefias seguras: No compartas conselos POdl'aS
| tus contrasefias con nadie y guardalas en un lugar mejorar Ia segurldad
| seguro, o utiliza una herramienta de gestién de ‘ de tus contrasenas y
; contrasefias para generar Yy almacenar protege" tus cue”tas
i contrasefias de forma segura. 4 re
: 9 en linea.
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