Desactivar las funciones de
geoposicionamiento
siempre que sea posible
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Deshabilitar la sincronizacion
del dispositivo
con la nube

Utilizar en la medida

de lo posible conexiones
de 3G, 4G 0 5G

en lugar de wifi

Diferenciar las contrasenas
personales y las profesionales.
No compartirlas nunca

Establecer una clave de accesoenel
dispositivo movil y activarla 4

opcion de bloqueo automatico
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Desconfiar y evitar de las redes wifi
gratuitas y publicas

l
1 | Conectarse siempre utilizando
o | |redesVPN

Mantener siempre el
dispositivo mavil
actualizado y en
perfectas condiciones

Un dispositivo movil se puede
perder, puede ser robado,
roto o destruido. Mas

vale prevenir
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.J Utilizar sdlo programas oficiales
y aplicaciones legitimas

Utilizar contrasenas'seguras y
cambiarlas de manera periddica
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DIRECCION GENERAL DE LA GUARDIA CIVIL
Oficina de Informacién y Atencion al Ciudadano

RECbRDAR 0 ' ; C/ Guzman El Bueno 110 - 28003 Madrid

www.guardiacivil.es
La informacion que se contiene en los .
dispositivos moviles es muy valiosa, por lo @ 062
tanto hay que velar por su proteccion. Y sino . —
es necesario, no descargues nada que
contenga informacion sensible a tu terminal.

'/ @guardiacivil
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El dispositivo mévil, al transportarse, puede % 'Ei [dguardiacivil.062 !
perderse o ser robado, ademas de averiarse —
o destruirse, por eso es necesario tener todas

estas opciones previstas para evitar situaciones ' [dguardiacivil.062
de peligro. ‘ o -l
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Aplica medidas adecuadas para evitar ! ﬂ guardiacivil.es
accesos no autorizados al dispositivo movil y

evitar asi el visionado de la informacion | !
contenida en el mismo. _ | /\ L E RT C 0 P S E sfgs !
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EDITA: SECRETARIA GENERAL TECNICA DEL MINISTERIO DEL INTERIOR
CATALOGO DE PUBLICACIONES DE LA ADMINISTRACION GENERAL DEL ESTADO
https://cpage.mpr.gob.es
3 b REALIZADO POR LA UNIDAD DE COORDINACION DE CIBERSEGURIDAD

Evitar el uso de redes wifi publicas o IMPRIME: ARTES GRAFICAS COYVE, S.L.

desconocidas, sobre todo cuando tratemos ‘
con informacién sensible. (

Cifrar el dispositivo movil.
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MAVILES

UNIDADIDECOORDINACION
DE CIBERSEGURIDAD

Si se utiliza BYOD (Bring Own Your Device],

que es traer tu propio dispositivo movil pero

para el uso corporativo, hay que configurarlo

de manera adecuada, con el apoyo del
- -servicio de informatica.
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