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1.Finalidad:

En los Ultimos meses, se ha detectado un aumento significativo en las
denuncias por una nueva modalidad de ‘ciberestafa”, consistente en
enganar a personas, principalmente a mayores de 65 afos o con poca
formacion tecnoldgica, para que inviertan en plataformas fraudulentas,
prometiendo altas rentabilidades en poco tiempo y con aparente
facilidad. Esta ficha busca informar y concienciar a la ciudadania sobre este
tipo de delitos, proporcionando recomendaciones clave para evitar caer
en las trampas de los estafadores.

2. Breve descripcion del modus operandi:

Los “ciberdelincuentes” emplean diversas técnicas para captar a sus
victimas, utilizando redes sociales o anuncios dirigidos en paginas
relacionadas con inversiones en criptomonedas. El proceso de estafa
suele seguir estos pasos:

* Primer contacto: atraen a los usuarios mediante publicidad enganosa
o contactan con ellos directamente a través de redes sociales.

» Generar confianza en la victima: proponen una primera inversién con
una cantidad reducida de dinero y prometen beneficios inmediatos,
que en muchas ocasiones llegan a producirse inicialmente, logrando
de esa forma conseguir ganar la confianza de la victima.

* Inversidon mayor: una vez ganada la confianza, incentivan a la victima a
realizar nuevas inversiones y de mayor cuantia.

» Bloqueo y nuevas exigencias: cuando la victima sospecha del fraude
e intenta recuperar su dinero, los estafadores exigen pagos
adicionales para poder liberar los fondos, ocasionando asi mayores
pérdidas a la victima.
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Recomendaciones:

 Nunca confie en personas que le contacten por redes
sociales o teléfono ofreciendo inversiones con altas
rentabilidades y bajo riesgo.

o Antes de invertir, sea prudente, no tenga prisa y verifica la
legitimidad de la plataforma o la agencia de inversion
consultando a organismos oficiales, como la Comision
Nacional del Mercado de Valores (CNMYV), o en su entidad

bancaria.

o Los estafadores suelen usar tacticas de urgencia para evitar
que analice las ofertas con detenimiento y pueda descubrir
su caracter fraudulento. Tomese su tiempo antes de tomar
decisiones financieras.

o Evite descargas sospechosas, puede estar instalando
aplicaciones que permitan el acceso remoto a tu
dispositivo, como Anydesk, TeamViewer o RustDesk, y que
pueden ser utilizadas para el robo de informacion.
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