£POR QUE ES TAN IMPORTANTE LA CIBERSEGURIDAD?

Las tecnologias de la informacion y las comunicaciones (TIC) y, en particular, el
uso de Internet nos han facilitado mucho la vida, pero debemos ser muy prudentes
con el uso de la informacion que depositamos en la red, puesto que si no adopta-
mos las medidas de seguridad apropiadas, seremos vulnerables, y podremos ser
atacados por los ciberdelincuentes.

Los ciberdelincuentes, que son conocedores de esta situacion de vulnerabhilidad,
aprovechan la falta de concienciacion o de conocimiento en ciberseguridad de la
pohlacion para tratar de descubrir nuevas vias de acceso a nuestros dispositivos y
materializar sus ataques. Solo si sabemos actuar frente a estas amenazas, podre-
mos estar mas seguros y protegidos.

Un aspecto que adquiere especial relevancia en el ambito de la ciberseguridad son
las estafas, ya que suponen aproximadamente el 90 % de los delitos informaticos
que se cometen en la actualidad. También existen otros delitos informaticos, como
las injurias y las calumnias, las amenazas, el acoso o, incluso, la distribucion de
pornografia infantil, que utilizan las TIC como elemento facilitador de su comisidn.

En el caso de sufrir un delito debemos DENUNCIAR.
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cCOMO PODE I0S DENUNCIAR?

Informar: si observas la comision de alguna accidn irregular que pudiera ser
sospechosa de una infraccion administrativa o penal.

colabora@guardiacivil.org

Denunciar: si deseas presentar una denuncia formal, teniendo la posibilidad de certifi-
car los contenidos que deseas adjuntar a la misma, puedes hacerlo de forma presen-
cial en los diferentes Puestos de la Guardia Civil o través de la pagina web oficial.

CREACION DE LOS EQUIPOS @ |

La Guardia Civil ha creado los Equipos @. Estos equipos se encargan de asesorar,
de prevenir y de proporcionar una respuesta ante la ciberdelincuencia, en particu-
lar, ante las estafas en la red, que, como se ha dicho, constituyen uno de los princi-
pales problemas en este ambito.

Se encuentran en todas las provincias, y una de sus funciones es asesorar y propor-
cionar atencion presencial y a distancia a los ciudadanos y empresas, por lo que se
puede acudir a ellos ante cualquier duda o cuestidn.




Una de las principales utilidades de las botnets
son los atagues de denegacidn de servicio o
DoS, por su acronimo del injlés (Denial of
Service). Los servidores que oirecen Servicios
en internet estdn dimensionados par un nimero
determinado de usuarios clientes. Imaginemos
un periddico digital. Tendrd un estudio de
audiencia y sabrd que sus tlientes diarios
pueden ser, imaginemos 10.000). Para ello, el
servidor al que se conectan los clientes debe
estar dimensionado Hara recibir jieticiones de un
minimo de 10.000. Portales de comercio
electrdnico como Amazon deberd estar
dimensionado para muchisimos mas clientes.
Pero si en un momento determinado, se supera
el limite de clientes que acceden a un servidor,
este no puede responder a todos y se bloguea,
produciéndose una denegacidn te servicio.

Como se explica en los troyancs, éstos tienen
un auge espectacular con el fraude en banca
electronica, llegandose a hablar de troyanos
e bancarios. Lo que hacian estos programas
= F==__malicicsos era entraren el equizo de la victima
para robar las claves de acceso a hanca
elecirdnica. Pero una vez dentro, las posibili-
dades eran muchas. El delincuente podia
controlar remotamente el egu-pu informatico
de la victima, gue se convertiz en un robot o

zomhi a merced del delincuente. Y eran tantos
~—tos-ordenadores que un delincuente infectaba
que disponia de legiones de ejuipos zombi o
robots a su antojo para ordenarles remota-
mente, a la vez , realizar cualquier cosa,
mandar un email, atacar a un tercero,

conectarse a una pagina web,... Son redes de
rohots (BOT NET en inglés) a merced de un
delincuente. Se han llegadn a descubrir
botnets de millones de equipos infectados.

Una de las estafas informaticas mas habituales
son las cartas nigerianas. Suelen ser email no
deseados en que nos informan (e una oportuni-
dad, a veces no legal, de chtener grandes
beneficios. Una herencia millonaria de un
fallecido sin herencia, una holsa de dinero
exiraviada en algin conflicto armado. Otras veces
son mensajes con alta carga emocional que nos
inducen a pagar, como ayudar a personas que
estan pasando una situacion grave y desespera-
da, o hacerse cargo de un cachar'o 0 mascota por
el que luego nos irdn solicitando aportaciones
econdmicas para supuestos tramites aduaneros.
La casuistica es muy amplia.

Adquieren el nombre de carlas nigerinas porque,
inicialmente, grupos de delincuentes nigerianos
se especializaron en esta modalidad de fraude,
estafando a multitud de victimas a lo largo de
todo el mundo. En ocasiones fambién se conoce
a este fraude como el “scam del 419" (timo del
419), en alusion al articulo del l:fldlgl]ﬂ penal
nigeriano que tipifica las estafas, el 419.

‘Por ciberacoso entendemos el conjunto de
‘acciones que buscan acosar sexualmente a
terceros a través de mensajes de correo electrdni-
co, mensajes en redes sociales, llamadas
~teletonicas, mensajes de ieiefonia, o cuaiquier
medio similar. El objetivo del acoso es obtener el
favor sexual, ya sea para envio de imdgenes de
contenido sexual o para encuentros reales.
Normalmente el ciberacosador elige a la victima
acercandose a ella a través de las redes sociales,
y mediante estrategias de engafio bien elabora-
das, obtienen informacion para obligar a la
victima a ofrecerle imagenes de contenido sexual.
Cuando hablamos de menores, a estas conduc-
fas se las conoce como ?rnnming.

Si nos referimos a adultos, se conoce como
stalking, y la mayoria de las veces tienen su
origen en relaciones de parejas rotas.

No hay un criterio claro para identificar cuales
son los ciberdelitos. El Consejo de Europa, en su
Convenio sobre ciberdelincuencia, del afio 2001,

sus correcciones, establece gue los delitos
informaticos son los siguientes:

» Delitos contra los derechos de propiedad
intelectual e industrial, cometidos a traves
de internet, es decir, la pirateria.

e Los delitos de falsificacidn y fraudes en la
red, las estafas.

El ciberbullying consiste en acosar, insultar o
' ridiculizar a menores mediante el envio de
correos electronicos, llamadas telefdnicas,
sms, mensajes en redes sociales, o cualquier
otro medio tecnoldgico similar, y que atormen-
tan, humillan, amenazan o molestan a la
victima, generandole estrés psicolGgico que
puede inducirle a males mayores.

[* Existe el error de asociar la Deep Web a conteni-
dos delictivos, pero no es asi. El no estar
indexado para poder acceder a ellos a través de
los navegadores convencionales no significa que
sea delictivo o ilicito. Solo una parte de la Deep
Web es de contenidos delictivos o ilicitos, es la

ue conocemos como Dark Web, la web oscura.

ontenidos de pornografia infantil, markets de
venta de taijetas, de datos bancarios y
personales, ofertas de servicios ilegales,
sicarios, trafico de Grganos, venta de droga,...
son contenidos propios de la dark web.

El concepto Deep Web hace referencia a toda
‘aquella informacion que existe en la red de
redes, internet, que no es accesible a través de
los navegadores convencionales. Es Ia
informacion que no esta indexada. Desde la
rarle privada de nuestras redes sociales hasta
os contenidos de |a red TOR forman parte de la
Deep Web. Se calcula ?ye aproximadamente el
90 % de todo !o que esta en internet, si bien es
tan grande que es imposible determinar con
exactitud cudl es su alcance. Se suele utilizar el
simil de iceber, que oculta bajo el agua mas
parte de hielo del que se ve en |a superficie.

Es habitual confundir el phishing con el fraude
en banca electronica. El fraude en hanca
electrdnica es la suplantacion de nuestra
identidad para ordenar transferencias no
consentidas a terceros, es decir, sacar el
dinero de nuestra cuenta. Normalmente se
manda a terceros conocidos por mulas, cuya
linica mision es estar atentos a la recepcion
del dinero en su cuenta, sacarlo y remitirlo
por otro canal a los autores del fraude, que, lo
mas habitual es clue estén en el extranjero.

El phishing es el primer paso. A través del
phishing roban nuestra identidad elecirénica
Eara luego suplantarnos y realizar el fraude en
anca electrdnica.

1 concepto de hacker se acufio en los albores de
ntermet, cuando el acceso ésta se realizaba
mediante conexidn telefdnica y por la que se pagaba
por consumo realizado. Hacia referencia a aquellos
que atraidos por la red, g'cun dificultades por el
consumo telefénico, accedian a través de terceros,
defraudando a terceros. Desde que se abaratd el
acceso, esto ya no existe.
Ei desconocimiento generaiizado de las TiG y una
imagen idealizada del personaje que, desde su
garaje desarrolla programas informaticos que luego
vende y se hace millonario, o accede desde su
ordenadora t:ua!qmerlu%ardela red, superando las
bareras de seguridad, han llevado a una
concepcion romantica del hacker, visto como una
persona sin intenciones maliciosas. Y cuando
empiezan los fraudes en |a red y el robo de datos
personales, ya no se habla de hackers, sino de
Elratas.mtnnnallcos. ( ;

arealidad es que existen personas con habilidades
especiales para el mundo de las TIC, muchos de los
cuales, con inquietud y ganas de aprender, buscan
superarse en la red encontrando los errores de los
sistemas informaticos, para mejorarlos. Y estos se

roclaman hackers.

ero tamhién es una realidad que otros, con las
mismas habiiidades y potencial, sus acciones las
orientan con fines delictivos. Y ellos también se
Eruclamanpackers. ) e

0 que estd claro es que hay experios informaticos
que ayudan a mejorar y perfeccionar el escenario de
las TIC y que hay ofros experios informaticos que se
dedican a delinquir en la red, que son ciberdelin-
cuentes. Ambos se autoproclaman hackers.
Digamos pues gue hay hackers huenos y malos.
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